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SmartLogin-käyttäjärekisteri

Henkilöllä on tai on ollut käyttäjätunnus Smart Filesin 
SmartLogin-kirjautumisjärjestelmään liitettyyn palveluun. Tietoja käytetään käyttäjien 
kirjautumiseen ja yksilöintiin palveluissa, palveluiden tuottamiseen sekä asiakaspalveluun. 

Jokaiselta käyttäjältä vaaditaan vähintään etu- ja sukunimi sekä sähköpostiosoite. 
Käyttäjät voivat halutessaan antaa palveluun myös muita henkilötietojaan, kuten 
puhelinnumeronsa tai osoitetietojaan.

Käyttäjät syöttävät itse omat henkilötietonsa liittyessään palvelun käyttäjiksi. 
Rekisteröitymiskutsun lähettävä henkilö syöttää kutsuttavan henkilön sähköpostiosoitteen.
Tietoja voidaan välittää palveluun myös asiakkaan käytössä olevista 
henkilötietojärjestelmistä.
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Henkilötietoja voidaan välittää SmartLogin-kirjautumisjärjestelmään liitettyihin palveluihin, 
joissa toiset käyttäjät (ylläpitäjät) saattavat käyttöoikeuksiensa puitteissa päästä niitä 
tarkastelemaan.

Rekisterin tietoja ei luovuteta sivullisille.

Henkilötietoja ei siirretä näiden alueiden ulkopuolelle. Palvelu on kuitenkin käytettävissä 
myös EU:n ja ETA:n alueen ulkopuolella.

Palvelin, jolla rekisteri on tallennettuna, sijaitsee suojatussa palvelinsalissa, jonne on 
pääsy vain valtuutetuilla henkilöillä erillisestä sopimuksesta.

Kaikki käyttäjätiedot on tallennettu palvelun tietokantaan kaksisuuntaista 
salausmenetelmää käyttäen. Käyttäjien salasanoista on tallennettu tietokantaan 
salasanasta muodostettu tiiviste, joka on muodostettu turvallisella menetelmällä ja 
suolattu käyttäen yksilöllistä merkkijonoa.Käyttäjätiedot siirretään palveluiden välillä 
kaksisuuntaista salausmenetelmää sekä HTTPS-yhteyttä käyttäen. Tiedot siirretään 
palvelimen ja selaimen välillä salatun HTTPS-yhteyden yli. 

Käyttäjä voi pyytää itsestään kerätyt tiedot Smart Filesilta, jolloin ne toimitetaan hänelle 
erikseen sovittavalla tavalla. Pyyntö tulee aina tehdä kirjallisesti ja allekirjoitettuna.

Käyttäjä voi pyytää virheellisten tietojen korjaamista. Pyyntö tietojen korjaamiseksi pitää 
tehdä aina kirjallisesti ja allekirjoitettuna.

Käyttäjä voi pyytää ylläpitäjältä omien henkilötietojensa poistamista.


